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Account Takeover 
Protection
Identifique comportamientos 
sospechosos y ayude a mantener 
la seguridad en las cuentas de 
sus clientes.



ESTADÍSTICAS
Account Takeover Protection, 
¿en qué consiste?

El fraude por robo de cuenta sucede cuando el 
defraudador obtiene datos personales de la víctima 
y cambia sus credenciales de inicio de sesión o 
contraseñas. El defraudador luego toma el control 
de la cuenta o configura una nueva cuenta con sus 
datos y realiza transacciones sin autorización.

Account Takeover Protection de CyberSource 
protege a consumidores y comercios de los usos 
fraudulentos de cuentas online. Ayuda a identificar 
a usuarios de alto riesgo durante la creación de 
cuentas e inicios de sesión, y controla cambios 
sospechosos en las cuentas.

es lo que cuesta una sola cuenta 
intervenida en el mercado 

clandestino2

FUENTES
1 www.bankinfosecurity.com/interviews/conroy-i-2050 
2 www.darkreading.com/endpoint/anatomy-of-an-account-takeover-attack/a/d-id/1324409

US$ 800M 
estimado en pérdidas por robo de 

cuenta al cierre del 20161

55%
de los consumidores usan las mismas 

credenciales para todas sus cuentas online1

US$ 3



Beneficios de Account Takeover Protection (ATP)

Protege a las cuentas online
del acceso no autorizado 

Evita cualquier intento de fraude 
antes de que se perpetre 

Cuida la confianza y 
lealtad del cliente



Diseñe reglas
para analizar los movimientos en las 
cuentas de sus clientes en su sitio 

web o desde sus aplicaciones 
móviles 

¿Cómo funciona? 

4. 
Agregue velocidades a 
los ítems en cada regla 

3. 
Diseñe reglas para cada 

perfil, basándose en 
cientos de elementos de 

datos en base al dispositivo 
y al comportamiento del 

usuario

2. 
Genere uno o más 

perfiles —grupos de 
reglas—para eventos de 

creación de cuenta, inicio 
de sesión, o modificación 

de cuenta

1. 
Acceda a la interfaz 
Business Center de 

CyberSource para 
configurar fácilmente las 
reglas para su comercio 

5. 
Según el resultado que 
arroje la regla, decida si 
acepta, monitorea, 
envía a desafío de 
autenticación o 
rechaza la acción del 
usuario

6. 
Reciba soporte en la web y en 
los dispositivos móviles, con la 
implementación, para apps
móviles, de SDKs para iOS y 
Android



Proteja las cuentas de sus clientes

Los cibercriminales acceden a 
las cuentas utilizando métodos 

cada vez más sofisticados.

Con Account Takeover Protection,
puede ayudar a que las cuentas de sus clientes estén 

seguras y protegidas
del fraude con pagos card-on-file, a la vez que optimiza 

el acceso de aquellos clientes ya autenticados

Las transacciones no autorizadas 
perjudican la confianza y la 

lealtad de los clientes valiosos.



¿Por qué CyberSource?

Aproveche el radar 
para detección de 
fraudes más grande 
del mundo basado en 
los datos derivados de 
las más de 68 mil 
millones de 
transacciones que 
Visa y CyberSource 
procesan cada año

Real-Time Fusion 
Modeling
patentado para 
mejorar la precisión 
en la detección y 
para permitir 
ajustes de 
estrategias seguros 
y rápidos

sss ss

En 2015 tuvimos 
475.000 clientes y 
administramos 223 
mil millones de 
pagos, lo que se 
traduce en 
aproximadamente 1 
de cada 10 dólares
gastados online en el 
mundo

La mayoría de las 
conexiones a bancos 
emisores/adquirentes, 
en todo el mundo, para 
monitorear actividades 
sospechosas en 
cuentas. + de 100
procesadores globales 
y conexiones con 
adquirentes

Equipos locales de 
consultores de 
riesgo en Miami, 
Ciudad de México 
y Sao Paulo para 
monitorear 
tendencias de 
fraude y conducir 
estrategias para la 
prevención del 
mismo

FUENTE: CyberSource, 2015
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